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MUSZAKI LEIRAS

A miszaki leirast a Klebelsberg Kozpont, mint kdzponti koltségvetési szerv (tovabbiakban:
Megrendeld)

a koznevelési allami feladatellatasban résztvevé mas (nem allami) fenntartasa
intézmények ¢és fenntartok (tovabbiakban: Felhasznald szervezetek)

az allami, telepiilési Onkormanyzati fenntartasa, tovabba az allami feladatellatasban
résztvevo mas fenntartasti dvodai nevelési intézmények és fenntartdik (tovabbiakban:
Felhasznal6 szervezetek)

a koznevelési allami feladatellatasban résztvevd allami fenntartdsu intézmények (a
tovabbiakban: Felhasznald szervezetek)

feladatellatasahoz hatarozza meg az alabbi részletezettséggel.

1.

1.1.

a)

b)

KRETA TERMEKTAMOGATAS

KRETA TERMEKTAMOGATASBAN ERINTETT MODULOK

Az alabbi modulok tekintetében a koznevelési allami feladatellatasban résztvevo mas
(nem allami) fenntartok vonatkozasaban:

a.a) KRETA Tantargyfelosztds modul

a.b) KRETA Poszeidon Iratkezelé modul
a.c) KRETA Kozponti rendszer modul

a.d) KRETA Adatszolgaltatds modul

a.e) KRETA Beiratkozas modul

af)  KRETA Lazar Ervin Program modul
a.g) KRETA eUgyintézés modul

a.h) KRETA Intézményi Monitoring modul

Az alabbi modulok tekintetében a koznevelési allami feladatellatasban résztvevd mas
(nem allami) fenntartdsu koznevelési intézmények vonatkozaséban:

b.a) KRETA Intézményi Adminisztraciés Rendszer modul
b.b)  KRETA Elektronikus naplé modul

b.c) KRETA Elektronikus Ellenrz6 modul

b.d) KRETA Tantargyfelosztas modul
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b.e) KRETA Poszeidon Iratkezeld modul

b.f) KRETA Adatszolgéltatis modul

b.g) KRETA Beiratkozas modul

b.h) KRETA Lazar Ervin Program modul

b.i)  KRETA eUgyintézés modul

b.j) KRETA Digitalis Kollaboraciés Tér modul
b.k) KRETA Pedagégus Monitoring modul

b.)  KRETA Tanul6i Monitoring modul

b.m) KRETA Iskola Egészségiigyi Rendszer modul
b.n) KRETA e-iigyintézés Etkezés modul

b.o) KRETA AMI modul

b.p) KRETA open board kezelé

b.q) KRETA Idegennyelvi Felkészité modul

C) Az alabbi modulok tekintetében az allami, telepiilési Oonkormanyzati fenntartasu,
tovabba az allami feladatellatdsban résztvevd mas fenntartasu évodai intézmények €s
fenntartéik:

c.a) KRETA Ovodai Rendszermodul
c.b) KRETA Poszeidon Iratkezelé modul

d) Az alabbi modul tekintetében a kdznevelési allami feladatellatasban résztvevé — az
ovodak kivételével — valamennyi kdznevelési intézmény vonatkozasaban:

d.a) KRETA Idegennyelvi Felkészitd modul

Az egyes fenntartok, valamint a fenntartdsukban 1év6 koznevelési intézmények altal hasznalt
modulokrol az elébbi felsorolasok alapjan az alabbi tablazat tartalmazza az attekintést:

Elektronikusan kezeli a teljes intézményi adminisztracios

;\Ill igtunén ; TA mikodést, amely elengedhetetlen a t6bbi (al)modul helyes
menyt miikodéséhez. E modulban lehet a KRETA rendszer X
Adminisztracios

beallitasait, paramétereit az intézmény sajatossagaira szabni,

Rendszer modul L o
specialitasait beallitani.
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KRETA modulok Modul leirasa a) b)) c) d)
Neptun KRETA A pedagégusok altal ggdig Izapir alap(.)p. .vezetett Paplé .
Elektronikus naplé el'e’ktroylk.us meg.feléloje. fobt? funkc1’01’. a tanu}olf jegyeinek, X
hianyzésainak nyilvantartasa, €s a tandrak naplézasa. A modul
modul A )
az Intézményi Adminisztracidos Rendszer modul bévitménye.
A tanulok és a sziilok (térvényes képviseldk) szamara nyujt
informaciot, a tanuld nevelési-oktatasi adatairol, az érarendrol,
Neptun KRETA a tanuld pirainyzésairo'!, értékelésérol, orai és hf’lzi feladata’irél. A
Elektronikus felhas’znalok felvghet}k a kagcsolatot a pedggogugokka} és X
Ellendrzé modul egymassal, valamint 1nterakt.1v graﬁkonon. is megjelenithetéek
a diak eldmenetelének adatai. Az elektronikus ellenérzén
keresztiil van lehetéség didkigazolvanyt rendelni. A modul az
Elektronikus naplé modul bévitménye.
A modul lehetdséget ad az intézmények szamara az el6zetes
tantargyfelosztas és a végleges tantargyfelosztas modul
Neptun KRETA adatszolgaltatasra is. Fobb funkcidi: Az intézményi adatok
Tantargyfelosztas beallitasa, pedagdgusok importalasa és adatok megadasa, X X
modul tantargyfelosztas importalasa és kezelése, osztaly és csoport
jellemzok kezelése, valamint a tantargyfelosztas fenntarto altali
jovahagyasanak folyamata.
A KRETA Iktatorendszere az Adminisztracio és a Naplo
szoros egyiittmiikodésével automatikusan iktatja a KRETA-ban
Neptun KRETA generalt dokumentumokat, legyenek azok iskolalatogatasi
Poszeidon Iratkezeld | igazolasok, osztalynaplok, vagy mas értesitok. A modul az X X X
modul Intézményi Adminisztracios Rendszer modul bévitménye. A
felhasznalo szervezetek részére a modul az iratkezelés
informatikai rendszere.
A Kozponti Rendszer — az intézmények altal feltoltott
adatszolgaltatasok és egyéb informaciok alapjan —
statisztikakat jelenit meg, amelyek tobb esetben diagramokkal,
Neptun KRETA és részletes ?o?téssal segitik a,fenntartéi mgnlfét. A Kﬁzpqnti
Kézponti rendszer Re.ndsze’r nrlukodese akl'<(.)r hatékony, ha az mtezrpenyl halo x
modul teljes rpertekben hasznalja a KRETA rendsze;r minden '
moduljat, beleértve az elektronikus napldt, hiszen igy az itt
megjelend értékek minden esetben frissek és relevansak
lesznek. A modul az Intézményi Adminisztracids Rendszer
modul bdvitménye.
A tanév soran rendszeres adatszolgaltatasokat kezeli,
Neptun KRETA ame%yekkel az.elézetes ésa tanéV’i tantér.g’yfelo.szt’éts, i}letye az
Adatszolgaltatas 0§zta}y, valamint '(':s.opor‘.cba sorolas ’alap].an’az 1’ntezmeny1 X X
modul 1étszamokat ellenorlghetl a.fgnntart.o az intézményekben. A
modul az Intézményi Adminisztraciéos Rendszer modul és a
Kozponti rendszer bovitménye.
Neptun KRETA Lehetdséget biztosit az intézményeknek az altalanos iskolai és y y

Beiratkozas modul

a kozépiskolai beiratkozas folyamatanak elvégzésére. A
fenntartok a modulban adjak meg az intézmények részére a
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KRETA modulok

Modul leirasa

1.1

1.1
b.)

11
c.)

1.1
d.)

felvehetd osztalyok szamat és a 1étszamot. A modul az
Adatszolgaltatas modul és a Kdzponti rendszer bovitménye.

Neptun KRETA
Lazar Ervin Program
modul

A modul tamogatja a Lazar Ervin Program palyazati és
szervezési folyamatait. A programban résztvevo szervezetek e
modulon keresztiil palyazhatnak, a tankeriileti kozpontok a
modul segitségével rogzitik az eldadasokat, a koznevelési
intézmények e modulon keresztiil jelentkeznek és végzik az
adminisztraciot.

Neptun KRETA
eUgyintézési modul

A modul elektronikusan tdmogatja az egységes ligyintézési
folyamatokat. A modul a jogszabalyi eldirasoknak
megfelelden, orszagosan egységes elektronikus ligyintézési
szolgaltatasokat biztosit a tanulok, sziilok, gondviseldk,
torvényes képviselok szamara, valamint jelentésen csokkenti
az ligyintézés soran felmeriild adminisztracios terheket.

Neptun KRETA
Digitalis
Kollaboracios Tér
modul

Olyan komplex modul, amely segiti a tanarok és a diakok
digitalis online egyiittmiikodését, kommunikaciojat és a
feladatok kiadasat, elkeriilhetévé téve egyéb oktatasi
szoftverek hasznalatat. Kiemelt funkcidja a tanorai feladatok, a
hazi feladatok komplex, logikailag egységes rendszerben
torténd megjelenitése és kezelése, emellett alkalmas csoportos
(projekt-) feladatok kezelésére is. Tovabba kezeli a hataridoket,
a beadasi id6szakokat a feladatok, hazi feladatok esetében, és
képes online kommunikacios platformot biztositani a didkok és
tanarok kozott.

Neptun KRETA
Intézményi
Monitoring modul

A modulon keresztiil lehetové valik az intézmény kvantitativ
adatokon alapul6 (6n)értékelésének tdmogatdsa és az oktatasi
folyamatok folyamatos figyelése (monitoring) és elemzése. A
modul segitségével a pedagogusok, intézményvezetod és
intézményfenntartok folyamatosan nyomon kdvethetik az
intézményben folyd oktatasi-nevelése munkat.

Neptun KRETA
Pedagogus
Monitoring modul

A modul lehetévé teszi kvantitativ adatok alapjan a
pedagdgusok munkéjanak folyamatos értékelésének
megjelenését (monitoring) és elemzését. A modul segitségével
a pedagdgusok, intézményvezetd és intézményfenntartok
folyamatosan nyomon kovethetik az intézményben folyo
oktatasi-nevelése munkat. A rendszer segit az intézményi
értékelés és onértékelés elkészitésében, az egyes pedagdgusok
értékelésében illetve a tanulok teljesitményének elemzésében.

Neptun KRETA
Tanul6é Monitoring
modul

A modulon keresztiil lehet6vé valik a korai iskolaelhagyast
(Early School Leaving) megakadalyozo tanul6 jelzérendszer
kialakitasa. A modul segitségével a pedagdgusok,
intézményvezetdk, intézményfenntartdk és a szakszolgalatok
felel6s munkatarsai folyamatosan nyomon kdvethetik a tanulok
tanulmanyi eredményeinek idébeni valtozasat, a mulasztasok
id6beni valtozasat és az egyéb tanuldi aktivitasokban
bekdvetkezett valtozasokat. A rendszer preventiv jelleggel
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KRETA modulok Modul leirasa a) b)) c) d)
segiti az osztalyfénokok, az intézményvezetés illetve a
szakszolgalatok felel6s munkatarsait abban, hogy idében
felismerjék és azonositsak a korai iskolaelhagyéssal
veszélyeztetett tanulokat, ezaltal lehet6vé téve a beavatkozast,
a segitségnyujtast.
. Az iskola-egészségiigyi feladatok ellatasat végz6 orvosok és
ii‘;ﬁgn;;iig’;ﬁgyi védondk munkajit timogatja a modul. Az eddig SANUS3 y
Rendszer modul néven ismert szoftver teljes funkcionalitasat lefedi és tovabbi
folyamatokkal is boviilt.
Neptun KRETA - A modul, és az étkezdei megjelenitd biztositja az azt hasznalo
L . intézmények szamara a gyors, pontos €s naprakész adatok
igyintézés Etkezés e > o1z . X
modul glapj an torténd, étkeztetés igénybevételére vonatkozo
jogosultsag ellendrzést.
Az Alapfoku miivészetoktatas vagy Miivészeti
Neptun KRETA szakgimnaziumok szamara kifejlesztett, az Gsszetett x
AMI modul intézményekben tobbes jogviszonyt, tobb osztalyba tartozas
lehet6évé tevé mpdul.
Oktatast segitd, interaktiv tablakkal is mikddtethetd
- rendszerelem, amely egyszerre tobb megjelenitot is képes
I:;epr:inoiﬁzzilé kezelni. Segitségével 1étrehozhato egy tobb oldalbol alld X
OpenBoard dokumentum, amelyre kiilonb6z6 grafikai
elemeket helyezhetiink el réteges elrendezéssel.
Az IFM modul az angol és a német nyelv fejlesztését egyéni
tanulasként tdmogatd eszkdz, mely biztositja a nyelvi
Neptun KRETA kompetenciak fejlédését. A modul részét képezi egy, a tanarok
. szamara kialakitott platform, amely a nyelvi feladatok
Idegennyelvi . 1 . ; . X X
Felkésztd modul kezelésében, a tanulok altal végtett te.vekenysegek
ellendrzésében, koordinalasaban nyujt segitséget. Az IFM
Tanari Feliilet a KRETA Digitalis Kollaboracios Térbél (DKT)
is elérhetd
A magyarorszagi 6vodai jogviszonnyal rendelkez6
Neptun KRETA gyermekekkel kapcsolatos adminisztracios és adatszolgaltatasi
, . feladatok ellatasanak informatikai tAmogatasa az
6vodai . . o . o o X
rendszermodul ovopedagogusok szamara, ezzel egylitt az dvodak fenntartoi és

a gyermekek gondviseldi szamara is lehetdséget biztosit
informaciok atadasara.

1.2. KRETA TERMEKTAMOGATASI SZOLGALTATASOK

a) Megrendeld, valamint a NISZ altal lizemeltetett, bovitett infrastruktiran futo KRETA
rendszerhez kapcsolodoan Vallakozo az 1.1 fejezetben felsorolt modulok tekintetében az
1.1 fejezetben hivatkozott fenntartok és az altaluk fenntartott kéznevelési intézmények
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vonatkozdsdban az aldbbi szolgéltatdsokat koteles a szerzddés teljesitése soran
folyamatosan biztositani:

1) Ugyfélszolgalat — Helpdesk;
2) Rendszerkovetés, jogszabalykovetés biztositasa;
3) Bejelentés kezelés szolgaltatas biztositasa;

4) Szoftverfrissitések biztositasa.

b) A NISZ altal iizemeltetett, bovitett infrastruktiran futdo KRETA rendszerhez kapcsolodoan
Vallakoz6 az 1.1 fejezetben felsorolt modulok tekintetében az 1.1 fejezetben hivatkozott
fenntartok €s az altaluk fenntartott kdznevelési intézmények vonatkozasaban (Felhasznalod
szervezetek) az alabbi szolgaltatasokat koteles a szerzodés teljesitése soran eseti jelleggel,
a Felhaszndlo szervezetek eldzetes igénye esetén biztositani:

1) Szakért6i, tanacsadoi tevékenység biztositasa;

2) KIR interface timogatasa;

3) Modul bemutato (egyedi szakért6i modul bemutato);

4) KRETA informaciobiztonsagi és adatvédelmi audit timogatasa;

5) Rendszerfeliilvizsgalat elvégzése.

{ . Igény esetén

Szolgaltatasok A“?ndo, biztositandé
szolgaltatas e g

szolgaltatas

Ugyfélszolgalat

Rendszerkovetés, jogszabalykovetés

Bejelentés kezelés

X | X | X|X

Szoftverfrissités

Szakértdi, tanacsadoi tevékenység

KIR interface tAmogatasa

Modul bemutatok

KRETA informacidbiztonsagi és adatvédelmi audit timogatasa

X | X | X|X|X

Rendszerfeliilvizsgalat elvégzése
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Az alabbi bekezdések az egyes szolgaltatdsokkal kapcsolatos kdvetelményeket tartalmazzak.

1.2.1. Ugyfélszolgalat — Helpdesk

a)

b)

d)

f)

A Villalkozo koteles Helpdesk-tamogatast nytijtani munkanapokon 7:30 6ratdl 16:30 oraig
(a tovabbiakban: ligyfélszolgalati id6) a felhasznalo szervezetek szamara.

Az ligyfélszolgalatnak az aldbbi rendelkezéseket kell teljesitenie:

ba) Bejelentések fogadasa az a) pont szerinti tigyfélszolgalati idében.

Ugyfélszolgalati bejelentéseket a felhasznald szervezetek fenntartisidban miikodd
koznevelési intézmények, a koznevelési allami feladatellatdsban résztvevé mas
fenntartdsu intézmények, valamint az O6vodai intézmények ¢és fenntartoik
adminisztratorai egyarant tehetnek.

bb) A felhasznal6 szervezetek altal kiildott e-mailen vagy KRETA rendszeren keresztiil
érkez0 megkeresésre (programhiba, paraméterezési igény, tanacsadas kérése,
rendszerbedllitas) Vallalkoz6 reagalni koteles e-mailben vagy a hibajegy kezeld
rendszeren keresztiil a megkereséssel kapcsolatos megoldas varhato hataridejének
megjelolésével. A probléma jellegétdl fiiggden sziikség esetén a Felhasznald
szervezetek és Vallalkozo egyiittesen tovabbi egyeztetést folytatnak, és kozosen
allapitjak meg a tervezett hataridot. Felhaszndld szervezet egy bejelentéssel egy
feladatot jelez Vallalkozonak.

A Villalkoz6 a Megrendeld altal biztositott jogosultsag segitségével, tivmenedzsmenttel
is elvégezheti a tamogatassal kapcsolatos feladatait.

A Villalkozd részérdl a telefonon a felhasznadld szervezetek altal feltett kérdések
megvalaszolasa torténhet szintén telefonon. Ha a Felhaszndlo szervezet dontése alapjan a
szobeli konzultacié sordn nem oldodott meg a felvetett kérdés, és az igény tovabbra is
fennall, gy a Megrendeld irasbeli bejelentésére van sziikség.

A Vallalkoz6 az tigyfélszolgalatanak sziineteltetésérol és annak id6tartamar6l —amely nem
lehet hosszabb 2 munkanapnal — koteles a felhasznald szervezetet a sziinetelés
kezdénapjatol szamitott harom (3) munkanappal korabban tajékoztatni, illetve az errdl
sz6l6 informaciot a KRETA rendszer dashboard (adminisztratori) feliiletén is
megjeleniteni.

Amennyiben a bejelentett hiba nem megoldhaté az egyszerii modszerekkel, Vallalkozo
koteles azt tovabbitani a szakmai szintli terméktdmogato rendszerekhez, a hiba tipusatol
fliggden a megfeleld helyre:

fa) Alap IT infrastruktirat érint6 probléma esetén a Megrendeld / Felhasznald szervezet
altal biztositott miiszaki kapcsolattartohoz;
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fb) Fejlesztési probléma esetén a szakmai (masodik szintii) terméktamogatashoz.

1.2.2. Rendszerkovetés, jogszabalykovetés

A Felhasznal6 szervezet koteles a Vallalkozo részére a rendszert érintd szervezetszabalyozo
eszkozeiben meghatarozott eldirasok (szabalyzatok) valtozasairdl észszerti hataridén beliil
irasbeli tajékoztatast, sziikség esetén részletes iizleti igény specifikaciot kiildeni annak
érdekében, hogy azok a valtozdsok hatdlyba 1épéséig vagy az 0j programverzio kiadasdig a
Villalkoz6 a moédositasokat megvalosithassa/atvezethesse €s felhasznald szervezet részére
hozzatérhetové tegye.

Villalkozo koteles a vonatkozd jogszabalyok (kiilondsen a szamviteli torvény, illetve civil
szervezetekre vonatkozo pénziigyi, gazdalkodasi, munkajogi, kdznevelési targyu jogszabalyok,
addjogszabalyok, iratkezelési targya jogszabalyok, stb.) rendelkezéseinek és azok esetleges
valtozasainak KRETA rendszerben torténd atvezetésére, azzal, hogy a Felhasznalo szervezet
koteles Vallalkozé részére ezen valtozasokrol észszer(i hataridon beliil tdjékoztatast, részletes
iizleti igény specifikaciot kiildeni annak érdekében, hogy azok hatalyba 1épéséig vagy az uj
programverzio kiadasdig a Vallalkozd a modositasokat megvalosithassa/atvezethesse, és
hozzéaférhetové tegye.

1.2.3. Bejelentés kezelés

a) A felhasznal6 szervezet altal tett bejelentésnek legalabb az alabbiakat tartalmaznia kell: a
bejelentés alapjaul szolgald esemény pontos leirasat (melyik rendszermodul érintett, mi
tortént, mikor tortént, meddig tartott, fennall-e még, kik az érintettek, valosziniisithetd
kovetkezmények, a hiba kategoéridja), a bejelentd elérhetdségét, a bejelentés alapjaul
szolgalo eseményt igazold dokumentumok (e-mail, képerny6kép stb.), a bejelentéshez
kapcsolodo eléozmények ismertetése vagy e-mailek tovabbitésa.

b) Viéllalkoz6 a KRETA rendszer érintett moduljaihoz kapcsolodd bejelentésekre
vonatkozoan a bejelentést kdvetden koteles megkezdeni a bejelentések feldolgozasat, a
hibdk elharitasat, és azok javitdsardl felhasznald szervezetet koteles tajékoztatni a
bejelentés kezeld rendszerén keresztiil.

A felhasznalo szervezeteket érintd hibabejelentésekrdl Vallalkozo havonta jelentést készit
a Megrendel6 részére, amely tartalmazza a hibabejelentések kezelését is. Azon felhasznalo
szervezeteknél, ahonnan nem érkezik hibabejelentés, ott a teljesités elfogadottnak mindsiil.
Ahonnan érkezik bejelentés, ott a hibabejelentés kezelésének dokumentacidja szolgal a
teljesitésigazolas alapjaul, amely nyoman a Megrendel6 a Vallalkozonak kiallitja a havi
teljesitésigazolast.

C) A szolgaltatas keretein beliill nyujtott bejelentés kezelési tevékenységek ellatasara
Vallalkozé az tigyfélszolgalati idon beliil all rendelkezésre. Az tigyfélszolgalati idon kiviil
bejelentett hibdk a kovetkezd munkanap 9:00 drakor mindsiilnek bejelentettnek.
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d) Amennyiben Vallalkoz6 az ligyfélszolgalatanak sziineteltetésérdl és annak id6tartamarol

f)

harom (3) munkanappal eldre t4jékoztatja a felhasznald szervezetet, és a bejelentés
atvételét a szilinetelés akadalyozza, a bejelentés datumanak az iigyfélszolgalat
sziinetelésének végét kell tekinteni.

A bejelentési jegyek konnyebb nyomon kdvethetoségének és az incidens gyorsabb
elharitasanak érdekében a bejelentdk arra torekednek, hogy a bejelentési jelenséget (pl.:
koriilményeit, érintett projektet, modult, funkcidt) a lehetd legpontosabban meghatarozzak
(pl. képernyOkép csatolasaval), tovabba a bejelentéssel kapcsolatos eldzményeket minden
esetben tovabbitjak.

Felek az alabbi problémaszinteket, hibaprioritasokat hataroztak meg:
fa) Kritikus hiba

Kritikus hibanak mindsithetd az a hiba, amely megakadalyozza a teljes szolgaltatas
nyujtasat, illetve ami kritikus biztonsdgi problémat okoz, vagy a
rendszerszolgaltatasok alapvetd funkcidinak ellatasat gatolja.

A hibakezelés folyamata:

A kritikus hiba kezelése azonnali beavatkozast igényel. A kritikus hiba kezelését a
hiba észlelésétdl vagy bejelentésétdl szamitott 2 munkaodran beliil meg kell kezdeni és
12 munkaoran beliil kell befejezni a tesztelési kdrnyezetben. [A jelen Miiszaki Leiras
vonatkozasdban egy munkaora alatt az ligyfélszolgalati id0 iddétartamara esé 60
percnyi idéegységet kell érteni, azzal, hogy amennyiben a Vallalkozo

Amennyiben a kritikus hibat a Vallalkozé veszi észre, torekszik a felhasznalo
szervezet altal megjeldlt kapcsolattartot 4 munkaoran beliil értesiteni és az észlelést
kovetd 2 munkadran beliil megkezdi az elharitast.

fb) Magas prioritasu hiba
Altalanossagban magas prioritasu az a hiba, ami veszélyezteti (de nem hiusitja meg) a

szolgaltatas nytjtasat, beleértve minden nem kritikus, de jelentékeny hatast biztonsagi
problémat is.

A hibakezelés folyamata:

A magas prioritasi hiba kezelését legkésObb a hiba észlelésétdl vagy bejelentéseétdl
szamitott 24 munkadran beliil meg kell kezdeni és a hibat legkésébb 80 munkadran
(10 munkanapon) beliil kell befejezni a tesztelési kornyezetben.

fc) Kozepes prioritasia hiba

Szolgaltatas-degradéaciot kozvetleniil nem okoz6 olyan esemény, amely hosszabb
id6tartamu fennallasa veszélyeztetheti a szolgaltatas mikodését.
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A hibakezelés folyamata:

A kozepes prioritasu hiba kezelését legkésObb a hiba észlelésétdl vagy bejelentésétol
szamitott 48 munkaoran beliil meg kell kezdeni és a hibat legkésobb 120 munkadran
beliil kell befejezni a tesztelési kdrnyezetben.

fd) Alacsony prioritasi hiba

Szolgaltatas-degradaciot kozvetleniil nem okozd olyan esemény, amely hosszabb
idétartamu fennalldsa esetén sem veszélyeztetheti a szolgéltatas miikodését, elharitasa
ugyanakkor hatékonysagi szempontok miatt sziikséges.

A hibakezelés folyamata:

Az alacsony prioritast hiba kezelését legkésdbb a hiba észlelésétdl vagy bejelentésétdl
szamitott 72 munkaoran beliil meg kell kezdeni ¢€s a hibat legkésobb 200 munkadran
beliil kell befejezni a tesztelési kdrnyezetben.

g) A hibajegyek kezeléséhez kapcsolodo tovabbi rendelkezések:

ga)

gb)

gc)

gd)

Amennyiben kritikus hiba bejelentése esetén sziikséges, a Vallalkozo a hiba gyorsabb
elharitasa vagy pontos meghatarozasa érdekében kozvetleniil és rovid uton (telefonon
vagy e-mailben) felveheti a kapcsolatot a hiba bejelentdjével. Amennyiben a
hibabejelent6 vagy a kiemelt kapcsolattarto telefonon vagy e-mailen a kritikus hiba
elhéritasdig rendelkezésre 4all6 hataridén beliil nem elérhetd, a Vallalkoz6
automatikusan atsorolhatja a kritikus hibat magas prioritasu hiba kategoriaba és ettdl
kezdve igy is fogja kezelni. Minderrdl irdsban értesiti a hibabejelentdt és a felhasznalod
szervezetet.

Amennyiben a bejelentett vagy Vallalkoz6 altal észlelt kritikus hiba kezeléséhez
sziikséges, a Vallalkozd a hiba gyorsabb elharitdsa vagy pontos meghatarozasa
érdekében kozvetleniil és rovid Gton (telefonon vagy e-mailben) felveheti a kapcsolatot
a hiba bejelent6jével, észlelés esetén kozvetleniil a felhasznald szervezettel. A
kapcsolatfelvétel sikertelensége azonban nem mentesiti a Vallalkozot a hiba _prioritasi
besorolasatol fliggd — iddben torténd elharitdsanak és a rendszer ilizemszerii
mikodésének mieldbbi biztositdsdnak kotelezettsege alol.

A felhasznald szervezet és a Vallalkoz6 megegyezhet ettdl eltérd esetekben mas
hibakezelési és hibajavitasi hataridokrol.

A Vallalkoz6 az igazolt bejelentési id6tdl elkezdi a hibajavitast, és ezt varhatéan a
kovetkezd hivatalos programverzioban (verzidfrissitésben) a felhasznalo szervezet
rendelkezésére bocsatja. Kritikus és Magas prioritasti hiba esetén a Vallalkozonak
mindent el kell kovetnie ezen idé (illetve a hibajavitds id6étartama) jelentds
csokkentésének érdekében. Vallalkozé a bejelentett hibak besorolasat indokolt esetben
feliilvizsgalhatja, és a felhasznalo szervezet eldzetes irasbeli jovahagyasaval a hibakat
atsorolhatja. Vallalkozo a hiba besorolasarol (atsorolasarol) a felhasznalod szervezetet
irasban, indokolassal egyiitt t4jékoztatja a megoldas varhaté hatéaridejének
megjelolésével. Sziikség esetén Felek tovabbi egyeztetést folytatnak, és kozosen
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allapitjdk meg a tervezett hataridot. Vallalkozo6 donti el, hogy — a Kritikus és a Magas
prioritdsu hibdk javitdsa kivételével — a hibajavitdsokat melyik programverzioban
(verziofrissitésben) teszi kozz¢€.

gf) A bejelentett hibat Vallalkozo lezartnak tekinti, amennyiben a készre jelentett
hibaelharitas statuszat a bejelentd 12 munkadran beliil nem vizsgalja feliil és irdsban
nem jelzi a hiba tovabbi fennallasat. A hiba tovabbi fennallasa esetén a Vallalkozo a
hibajavitast — kivéve, ha tovabbi, magasabb prioritasti hiba all fenn, amelynek
javitasa elsdbbséget élvez — soron kiviil koteles elvégezni.

1.2.4. Szoftverfrissités

Vallalkoz6 a KRETA rendszer verziéi alapjan szoftverfrissitéseket koteles biztositani a
rendszerhez és a Kapcsolodd Programrendszerek (modulok) 0j verzidihoz felhasznalo
szervezetnek. Vallalkozo koteles biztositani felhasznald szervezet részére a kiadott verziok
véaltozasainak nyomon kovethetdségét. Vallalkozonak biztositania kell tovabba a
szoftverfrissitések telepithetdségét. A szoftverfrissitések jellemzden minden héten szerdan
legkorabban 19:00 orakor kezdddnek, és ilitemezetten masnap reggel 8:00 6raig kell, hogy
befejezédjenek. A szoftverfrissités kezdetétdl zarolas al4 keriilhet a KRETA rendszer a telepités
befejezéséig. Amennyiben ajanlattevd az eldirt szoftverfrissitési ilitemtervtdl eltér, arrol
elektronikus uton (e-mail) értesiti ajanlatkérd kapcsolattartoit. A szoftverfrissitések idejérol
ajanlattevonek a tudasbazisban egy munkanappal kordbban tdjékoztatast kell elhelyeznie a
felhasznalok szdmara.

1.2.5. Szakértoi, tanacsadoi tevékenység

a) Vallalkozo koteles a felhasznalo szervezetnek, annak eziranyu irasbeli kérésére szakértdi
tdmogatast biztositani. Vallalkozé a kizarolagos szerz6i jogaira és ebbdl fakado ismereteire
tekintettel, és ennek terjedelmében koteles a felhasznald szervezet részére — a felmertilt
igények szerint — szakértdi tamogatést biztositani:

aa) a KRETA rendszer miikodésével kapcsolatban (az egyes funkciok bemutatasa altal),

ab) az alkalmazott hardver- és szoftverkomponensek véleményezésével kapcsolatban,

ac) a KRETA rendszer atalakithatosaga a felhasznald szervezet altal kitlizott 1j célok
elérése céljabol.

ad) az adatszolgaltatasokhoz és a folyamatos miikodés biztositasa érdekében.

b) A szakért6i tamogatas torténhet elektronikus levélen, telefonon, videokonferencian
keresztiil vagy személyes egyeztetés keretében.

1.2.6. KIR interface tAmogatasa

a) Vallalkozo feladata, hogy standard, elére elkészitett informatikai tamogatast nytjt sablon
hasznalataval az Oktatdsi Hivatal altal miikddtetett KIR rendszer relevans adatainak
KRETA rendszerbe torténé Ssfeltdltéséhez.

11
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b) Vallalkozé részt vesz a KIR-KRETA interface kiterjesztésében is a felhasznald szervezet
szakmai iranymutatasainak megfelelen.

1.2.7. Modul bemutatok

Vallalkoz6 modul bemutatokat tart a felhasznald szervezetek szamara az alabbiak szerint:

a) A terméktimogatisban szerepls, a KRETA moduljai esetében a terméktamogatasi
szolgaltatas keretében Vallalkoz6 feladata a terméktdmogatasban érintett fenntartok és
koznevelési intézmények szadmara régionként csoportos modul bemutatok megtartasa,
amennyiben a felhasznal6 szervezet és Vallalkoz6 azokat eldre egyeztették. A bemutatok
helyszinét, modjat és idejét az érintettek eldre egyeztetik, oly modon, hogy a Vallalkozénak
legyen elegendd ideje megszerveznie a bemutatot.

1.2.8. KRETA informaciébiztonsagi és adatvédelmi audit timogatisa

a) Vallalkozé rendelkezésre koteles allni a KRETA rendszer informacidbiztonsagi és
adatvédelmi auditalasi folyamatat végzok szamadra, illetve a jogszabalyoknak torténd
megfelelés érdekében koteles proaktivan fellépni.

b) A KRETA rendszer adatvédelmi megfelel6ségének biztositasa érdekében a felhasznalok
felé iranyulo tajékoztatokat és nyilatkozatokat Vallalkoz6 koteles elkésziteni, illetve azokat
a Megrendel6 elfogadasa esetén a rendszerbe beépiteni.

1.3. HAVI EREDMENYTERMEKEK

A Vallalkozé minden havi teljesitéshez osszefoglald jelentést készit és elhelyezi a KRETA
Kozponti Rendszermodul feliiletén az alabbi fejezetekben rogzitettek szerint.

A teljesitési jelentések elérhetdsége biztositott minden érintett felhasznald szervezet szamara,
amellyel kapcsolatos észrevételek tehetdek a bejelentési feliileten a ,,Teljesitési igazolassal
Osszefiiggd bejelentés” témakorben. Teljesitési jelentéssel kapcsolatos észrevétel minden
esetben kizarolag az érintett honapot kovetd 3-5. napok kozott tehetd. Vallalkozod a kapott
észrevételeket megvizsgalja és az érintett honapot kovetd 6. munkanapig megvalaszolja,
amelyek a Megrendeld altali teljesitésigazolas alapjaul szolgalnak.

1.3.1. KRETA alkalmazas terméktamogatasi jelentés

A KRETA alkalmazas terméktamogatasi jelentésnek az adott idészaki bejelentéseket kell
tartalmaznia az érintett modulok vonatkozasaban az alabbi tartalmi elemekkel:
I.  Bejelentés azonositoja
ii.  Bejelentés targya
iii.  Bejelentés datuma

Iv.  Bejelentés prioritasa

12
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V.  Bejelentés leirdsa

vi.  Intézmény azonositdja
vii.  Intézmény neve
viii.  Intézmény fenntartoi azonositdja

iX.  Bejelentd feliilete
X.  Bejelentd altal hasznalt bongészo
Xi.  Bejelentés idopontja

Xii. Hozzaszolasok

1.3.2. KRETA infrastruktira terméktamogatasi jelentés

A KRETA infrastruktira terméktamogatasi jelentésnek az aldbbiakat kell tartalmaznia:

a) Tamogatas (support) szolgaltatas biztositasanak szamadatai;
b) Rendszerleallasok és okai az adott idészakban (amennyiben tortént rendszerleallas);

c) Hibabejelentések az adott idészakban (idopont, targy).

1.3.3. KRETA szoftverfrissitési jelentés

A KRETA szoftverfrissitési jelentésnek — szakteriiletenkénti (tanulmanyi, gazdasagi, egyéb)
bontasban, igény esetén fizikailag kiilon jelentésben — az alabbiakat kell tartalmaznia:
a) Szoftverfrissitések részletes szakmai leirasa.

Amennyiben a jelentés idészakaban nem tortént frissités valamely KRETA Rendszerhez
kapcsolddo modulban, abban az esetben az adott modul nem keriil részletezésre az idészaki
jelentésben

1.3.4. KRETA idészaki osszefoglalé jelentés

A KRETA idészaki jelentésnek osszefoglalé jelleggel — szakteriiletenkénti bontasban, igény
esetén fizikailag kiilon jelentésben — az aldbbiakat kell tartalmaznia:

a) Osszefoglalé az adott idészak rendszerkovetési, jogszabalykdvetési és szoftverfrissitési
feladatairdl;
b) Tamogatas (support) szolgaltatas biztositasanak szamadatai;

€) Szoftverfrissitések rovid leirasa (Amennyiben a jelentés idészakdban nem tortént
frissités valamely KRETA Rendszerhez kapcsol6dé modulban, abban az esetben az
adott modul nem keriil részletezésre az idészaki jelentésben);

d) Szakmai megbeszélések idopontjai.

13
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1.4. A TERMEKTAMOGATASHOZ KAPCSOLODO TAMOGATASI SZINTEK
KRITERIUMAI

Az alkalmazasok és infrastruktira elemek timogatasa az alabbi szintek és feladatkorok mentén
torténik a teljes KRETA rendszer tekintetében.

1.4.1. Level 1 — Desktop tamogatas, intézményi-, illetve kozponti adminisztratorok,
kulcsfelhasznalok

Ezen a szinten megkiilonboztetjiik, hogy a felhaszndld milyen jellegli problémaval
kapcsolatban kér segitséget:

a) A felhasznalo szervezetek felhasznaldi gépével, alapbeallitasaval, halozati elérésével
kapcsolatban (internet elérés, nem tudja elinditani az alkalmazast, nem tudja elérni a
bejelentkezd feliiletet, stb.) a desktop tAmogatast nyjto szervezethez vagy személyhez kell
fordulni.

b) A felhasznalo jogosultsagaval kapcsolatban (a rendszer nem engedi be, nem megfeleld
szintll a jogosultsaga, az account-ja letiltasra kertilt, stb.) alkalmazéstol fliggden az alabbi
helyeken kaphat segitséget:

ba) KRETA (Ellenérzd, Pedagogus Naplo, Admin, eUgyintézés, Pénziigyi modul, DKT
modul) alkalmazas esetén a KRETA intézményi adminisztratortdl, illetve intézményi
adminisztratori jogosultsag kérés esetén a vallalkozoi HelpDesk-en (lasd. Level 2)
keresztiil.

bb) KRETA Kozponti Rendszermodul és ESL funkcionalitis jogosultsag esetén a
KRETA Kozponti Rendszermodul —adminisztratortol, illetve —adminisztratori
jogosultsag kérés esetén a vallalkoz6i HelpDesk-en (1asd. Level 2) keresztiil.

bc) KRETA Poszeidon modul jogosultsigokat a felhasznaldé szervezet poszeidon
adminisztratora tudja beallitani.

€) Az alkalmazas mikodésével kapcsolatban a végfelhasznalok els6 szinten a felhasznald
szervezeteknél alkalmazasonként kijelolt intézményi adminisztratorokkal,
kulcsfelhasznalokkal tudnak egyeztetni a miitkddéssel, hasznalattal kapcsolatban felmeriild
egyszerl kérdésekrol.

1.4.2. Level 2 —Vallalkozéi HelpDesk

Amennyiben a Level 1 szinten nem sikeriilt kezelni a problémat, akkor a — megfeleld
jogosultsaggal rendelkezd — felhasznaldk a vallalkozéi HelpDesk bejelentd feliiletén tudnak
esetet bejelenteni.

Bejelentés tipusai lehetnek:
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a) hibabejelentés,
b) az alkalmazas miikodésével kapcsolatos kérdés,
c) oktatas-, gazdalkodas-, humaner6forras szakmai kérdés,

d) az alkalmazas modositasara, tovabbfejlesztésére tett javaslat.

Az egyes alkalmazasok esetén az alabbi felhasznaloi jogosultsaggal rendelkezd felhasznalok
tehetnek bejelentést (zardjelben a csatorna, ahol ezt meg tudjak tenni):

e) KRETA Ellenérzé, Pedagogus Naplo, Admin, eUgyintézés és Pénziigyi modul, DKT modul —
KRETA intézményi adminisztrator (KRETA Ugyfélszolgalat meniiponton keresztiil),

f) KRETA Ko6zponti Rendszermodul — minden felhasznalé tehet bejelentést (KRETA Kozponti
Rendszermodul Ugyfélszolgalat meniiponton keresztiil),

g) KRETA Poszeidon modul — KRETA intézményi adminisztrator (KRETA Kozponti
Rendszermodul Ugyfélszolgalat meniiponton, illetve a KRETA Ugyfélszolgalat meniiponton
keresztiil).

A vallalkoz6i HelpDesk munkatarsak a bejelentett eseteket prioritasuk alapjan dolgozzak fel, a
tomegesen eléforduld, Osszefiiggd vagy azonos alapokra (root cause) visszavezethetd
bejelentéseket csoportositjak és megprobaljak ezeket sajat hataskorben megvalaszolni. A Level
2 szinten nem megoldhato eseteket tovabbitjak Level 3 (lizemeltetési) vagy Level 4 (alkalmazas
fejlesztoi) szintre.

1.4.3. Level 3 — Alkalmazas infrastruktira- és alkalmazas-iizemeltetés

Ezen a szinten az alkalmazasok, illetve az alkalmazdsok miikodtetéséhez sziikséges
infrastruktira tizemeltetése torténik. Az ezen a szinten elvégzendd feladatokat reaktiv és
proaktiv csoportokba lehet sorolni.

1.4.4. Level 4 — Fejleszto6i, illetve infrastruktiira tanacsadoi tamogatas

Ezen a szinten az alkalmazasok fejlesztdi, illetve az infrastruktura megtervezésében ¢és
kialakitasaban részt vevo tanadcsadok, mérndkok nyujtanak Level 4 szintli timogatast a rendszer
iizemeltetésével kapcsolatban.
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A Level 4 szint hataskorébe tartozo feladatok:

a)

b)

f)

Hibajavitas: Level 3 szintr6l eszkalalt hibak elharitasa, sziikség esetén workaround-ok
kidolgozasa és implementalasa a szolgaltatas kiesés minimalizalasara.

Problémamenedzsment: a rendszerben jelentkezd visszatéré hibak szisztematikus
kivizsgalasa, root cause megtalalasa, annak elharitasara terv kidolgozasa ¢s a Level 3 altal
torténd implementacié miiszaki vezetése.

Karbantartasi utasitasok elkészitése, karbantartasok ellendrzése, miiszaki vezetése.

Teljesitmény monitorozas: a rendszer teljesitményének hosszii tdvii monitorozasa,
elemzése, baseline-ok felallitasa, trendek megfigyelése annak érdekében, hogy az esetleges
bovitési igényeket eldre lehessen jelezni.

Change management: a rendszerrel kapcsolatos valtozasok miszaki tervezése, Level 3
szint szamara az implementaciohoz leirasok elkészitése, az implementacido miiszaKki
vezetese.

A Level 3 szintli iizemeltetés folyamatos fejlesztése:

fa) Knowledge base készitése és folyamatos bovitése.

fb) Monitoring hangolasa, hogy minél pontosabb ilizenetek érkezzenek a feliigyeleti
rendszerek feldl.

fc) Uzemeltetési tapasztalatok alapjan a Level 3 {izemelteték tudasanak fejlesztése.

1.4.5. Level 5 - Gyarto6i tamogatas

A rendszer lizemeltetése soran a dobozos termékek gyartdinak a tdimogatasara is szlikség lehet,
amelyet az egyes érintett termékek gyartdinak kell biztositania.
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2. AKRETA ALKALMAZAS INFRASTRUKTURA UZEMELTETESE

Villalkozo koteles ellatni a jelen Miiszaki Leiras 2.2. pontjdban szerepld tablazat szerinti
iizemeltetési feladatokat.

Megrendeld vallalja, hogy a hatalyos supportszerzddése keretében — a NISZ altal iizemeltetett,
bovitett infrastrukturan futd terméktdmogatott rendszer infrastruktardjanak (a tovabbiakban:
KRETA-APP infra) iizemeltetése tekintetében — az alabbi peremfeltételeket biztositja, illetve
az alabbi feladatokat ellatja annak érdekében, hogy a jelen Miiszaki Leiras szerinti
terméktamogatast Vallalkozo biztosithassa:

a) A Megrendel$ rendelkezésre bocsatja a KRETA alkalmazas futtatisdhoz a NISZ altal
tizemeltetett hardver infrastruktirat és a rendszer miikddéséhez sziikséges szoftver
licenceket.

b) A Megrendel6 altal biztositott tizemeltetés (és a kapcsolodd SLA szintek) nem része a
Vallalkozo SLA szintjeinek, azaz olyan incidensek esetén, amelyekben a Vallalkozd nem
érintett, a vallalkozoi SLA szolgaltatasok (szintek) felfliggesztésre keriilnek a probléma
kezeléséig.

2.1. UZEMELTETESI FELADATOK PEREMFELTETELEI

A KRETA rendszerhez a Megrendel§ altal biztositott infrastruktira (a tovabbiakban: KRETA
infrastruktura) alkalmazas lizemeltetési feladatainak ellatdsdhoz kapcsoldédo, Vallalkozo altal
biztositando peremfeltételek az aldbbiak szerint értenddk.

Munkaidé (business hours): munkanapokon 7:00-19:00 kozott
a) Ugyeleti 6rak

aa) munkanapokon 6:00-7:00 és 19:00-22:00 kozott

ab) munkasziineti napokon 8:00 - 20:00 k6zott

b) A teljes rendszer éves szintli rendelkezésre allasa munkaidében legalabb 98,0% Kkell,
legyen.

c) Arendszerek — szolgaltatas leallassal jaré — karbantartasa, verziofrissitése a fentiek alapjan
munkaidén kiviil, elére meghatarozott iddablakokban, illetve rendkiviili esetben a
felhaszndld szervezet irdsos (e-mail vagy papir alapt) engedélye alapjan kozosen
meghatarozott idépontokban torténik. A frissitések a tanulmanyi modulok tekintetében
jellemzden szerdan 21:00 6ra utan (de legkorabban 19:00-kor) keriilnek telepitésre.
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2.2.  INFRASTRUKTURA FELEPITESE ES UZEMELTETESI FELELOSSEG

A tdmogatott alkalmazasokat kiszolgal6 infrastruktira lizemeltetési egységeit és az egyes idoszakokban az egységek tizemeltetéséért felelds
szervezetet az alabbi tablazat foglalja dssze.

HPE Apollo szerverek
HPE StorEver LTO

Hyper-V virtualizaciés platform

Hyper-V farm 1 (virtualis SQL-ek farmja)
Hyper-V farm 2 (alkalmazas infra és alkalmazas
szerverek farmja)

Uzemeltetési egység Infrastruktira elem Részletek Uzemejlte’teSI
felelosség
SSL VPN szolgaltatas
KRETA Alap- és Alkalmazas | F5 LB vCMP Load Balancing szolgaltatas Vallalkozé
infrastruktara hozzaférés WAF szolgaltatas
KAFFEE.App Active Directory DC-k | Virtualis gépek
Fizikai hozzaférés felhasznalo
Géptermi kornyezet Géptermi kornyezet H}ltes .., szervezet
Téapellatas vagy
Kiils6 halézati kapcsolatok (pl. Internet) alvallalkozoja
HPE blade szerverek
HPE halézati eszk6zok
F5 15800 perimeter eszkdzok
Hardver HPE 3Par storage"
, ) , HPE SAN eszkozok B
KRETA Alap infrastruktara (- HPE StoreOnce Megrendeld
KAFFEE.infra) (+NISZ)
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Uzemeltetési egység Infrastruktira elem Részletek Uzem?,lte,teSI
felelosség
Hyper-V farm 3 (alap infra management
szolgaltatasok alkalmazas- és SQL szerverei)
KRETA.Infra Active Directory DC-k | Virtuélis gépek
System  Center Virtual Machine | Alkalmazas szerver Megrendel6
Manager (SCVMM) SQL adatbazis (+NISZ)
. . . Megrendeld
Oneview Hardver menedzsment Virtual Appliance (+NIS2)
SCOM Gateway szerver Virtualis gépek xf\lglrseglelo
Megrendel6
F5 tiizfal vCMP Tiizfal szolgaltata
5 tlizfal vC lizfal szolgaltatas (+NIS2)
KRETA Alkalmazas infrastruktira L , ,
(KRETA.app) F5 DNS vCMP DNS szolgéltatas Vallalkoz6
Virusvédelem Villalkoz6
WSUS Vallalkozo
System Center Operations Manager | Alkalmazas szerver Vallalkozd
(SCOM) SQL adatbazis atatkozo
Alkalmazas szerver
m Center Orchestrator allalkoz6
System Center Orchestrator (SCO) SQL adatbazis Vallalkozd
System  Center Data Protection | Alkalmazas szerver Villalkozo
Manager (SCDPM) SQL adatbézis g
Fizikai SQL Server Cluster OS , ,
, . L Villalkoz6
(és a rajtuk futo instance-ek)
Virtualis SQL Server-ek Villalkozé

(és arajtuk futo instance-ek)*

Kivéve KRETA.infra mgmt virtualizalt SQL szerverei
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Uzemeltetési egység Infrastruktira elem Részletek Uzem?,lte,tes1
felelosség
Redgate SQL Monitoring Alkalmazis szerver Vallalkozo
SQL adatbazis
Dynatrace Application Performance Dynatrace Server ) ,
Monitoring (APM) Dynatrace (’3qllector Vallalkoz6
SQL adatbazis
Octopus Release Manager Vallalkoz6
, Alkalmazas szerverek . ,
KRETA Rendszer SOL adatbézisok Vallalkozé
KRETA Kozponti Rendszermodul és ESL Alkalmazas szerverek , ,
. . L . Viallalkozé
funkcionalitas SQL adatbazisok
KRETA eUgyintézés és Pénziigyi modul Alkalmazas s.zerverek Vallalkozé
SQL adatbazisok
Alkalmazas szerverek
KRETA Poszeidon SQL adatbazisok Villalkozé
File szerver
e-kreta.hu domain regisztracio Vallalkoz6
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2.3. JOGOSULTSAGIGENYLES RENDJE

2.3.1. Alkalmazas jogosultsagok
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Az alkalmazés infrastruktura és az alkalmazasokat futtaté rendszerelemekhez a jogosultsagok

kiosztasa az alabbiak mentén torténik:

Hozzaférés tipusa

Folyamat

SSL VPN és Domain
Admin jogosultsagok
esetén

a)

b)

d)

f)

Amennyiben Vallalkozd barkit be szeretne vonni az iizemeltetésbe,
akkor arrol eldre e-mailben (munkaiddn kiviil telefonos jelzéssel
kiegészitve) felhaszndloi jogosultsagot kér a felhasznalo
szervezettol.

Az e-mailben szerepelnie kell, hogy kinek (név, e-mail cim) melyik
rendszerkomponenshez, milyen szinten (admin, read-only, stb.),
milyen id6tartamban (vagy hatdrozatlan id6re) van jogosultsdg
igénye.

Vallalkozé oldalrol csak meghatarozott személyek igényelhetnek
felhasznaloi jogosultsagot.

Vallalkozonal az erre kijelolt személy:

da) a KAFFEE.app user-t 1étrehozza az AD-ban és bemozgatja a
megfeleld VPN csoportba,

db) valaszol az igénylonek és célszemélynek (e-mailben: VPN
user, VPN beallitasok, SMS-ben: jelszo).

A rendszer hozzéaférési jogosultsago(ka)t az AD felhasznald
létrehozésa utan az adott rendszerkomponens tizemeltetdi allitjak
be.

Ha 24 6ran beliill nem érkezik valasz az e-mail-re, akkor Vallalkozo
beallitja a jogosultsagot, de ettdl fliggetleniil a felhasznalo
szervezetnek joga van megtagadni a beallitott jogosultsagot és
akkor Vallalkozonak azonnal meg kell sziintetnie az adott személy
hozzaférését.

Az alkalmazasok
felhasznaldi
jogosultsagai

A felhasznalo szervezeteknél felmeriild egyes alkalmazdsokon
beliili jogosultsag kérések kezelését a Vallalkozo kezeli.

2.3.2. Adminisztrativ jogosultsagok kezelésének rendje

Az adminisztrativ jogosultsagok kezelésével kapcsolatban tervezett miikodés:

a) A rendszerhez hozzaféré felhasznalokat és jogosultsagaikat a felhasznald szervezet a
KRETA.app AD adminisztrativ hozzaférésén keresztiil barmikor ellendrizheti,
Viéllalkozonak errdl nem kell kiilon nyilvantartast vezetnie. Az egy adott pillanatban
tervezetten jogosultsaggal rendelkezd személyek listdjat (a jogosultsagi szintekkel) az

22




/ KLEBELSBERG

b)

d)

2.4.

a)

b)

d)

KOZPONT

igénylési folyamat archivalt jovahagyasai alapjan a felhasznald szervezet és Vallalkozo6 is
eld tudja allitani.

A rendszerben a NISZ részérdl minden tizemeltetd sajat account-tal 1ép be, nem lesznek

k6z06s hasznalatt account-ok 1étrehozva.

A felhasznal6 szervezetnél a KRETA rendszer iizemeltetésért felelés személynek lesz irasi
¢€s olvasasi joga a rendszer minden komponenséhez, de barmilyen nem olvasasi (irés,
modositas) miuveletrol azonnal értesitenie kell e-mailben Vallalkozot. Elére nem
egyeztetett, illetve Vallalkozo kifejezett jovahagyasa nélkiili esetekben az lizemeltetési
hibak tekintetében Vallalkozoé tizemeltetési feleldssége megsziinik (vagy csokken).

Amennyiben az izemeltetett szolgaltatasok kapcsan 1j, 0©nallé adminisztratori
jogosultsaggal rendelkezd rendszerelemek keriilnek bevezetésre, arrol Vallalkozd egy
frissitett admin jelsz6 adatbazis atadasaval tajékoztatja a felhasznalod szervezetet.

ERTESITESI REND KRITIKUS ES MAGAS BESOROLASU INCIDENSEK ESETEN

A kritikus és magas besorolasu incidensekr6l a NISZ-nek e-mailben értesiteni kell a
Vallalkozat, illetve a Megrendel6t oldali érintetteket az alabbiak szerint:

ha az eset 15 percen beliil nem oldodott még meg vagy mar lathatd, hogy a hibakeresés és
az elharitas tobb mint 15 percet fog igénybe venni, akkor legkésobb a bejelentéstdl
szamitott 15. percben

ba) a tapasztalt hibajelenségrol

bb) az érintettek korérdl

bc) arrol, hogy a hibajelenség midta tapasztalhatd
ha az eset megoldasa tobb mint egy orat is igénybe vesz, akkor éranként

ca) hol tart a hibaelharitas

cb) melyek a tervezett 1épések

cc) (ha mar rendelkezésre all, akkor) a becsiilt elharulasi id6
az eset lezarasakor

da) a tapasztalt hibajelenségrol

db) az érintettek korérol

dc) a hibajelenség mett6l meddig volt tapasztalhatd

dd) az elharitas végleges vagy atmeneti (workaround) megoldassal tortént-e [atmeneti
megoldas esetén a végleges megoldasrdl sz6lo feladat (probléma tipust hibajegy)
hibajegy azonositdja.
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2.5.
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VALLALKOZO INFRASTRUKTURA UZEMELTETESI FELADATAI

2.5.1. Reaktiv feladatok

a)

b)

c)

d)

A feliigyeleti rendszerek jelentéseinek, riasztasainak, illetve a Vallalkozéi HelpDesk-t6l
¢érkez0 bejelentések folyamatos figyelése ¢s feldolgozasa.

Rendszer teljesitményének rovid tavi monitorozasa €s az esetleges teljesitmény problémak
eldre jelzése, kezelése.

A riasztasok értelmezése és a beavatkozas, a — Level 4 szint altal 1étrehozott és a napi
lizemeltetés soran gyljtott tapasztalatok alapjan bdvitett, frissitett — tlizemeltetési
segédletek alapjan torténik.

Egyszerti, rendszeradminisztracios feladatok, amelyeket az iizemeltetés szintén a
Viéllalkozo6i HelpDesk bejelentések alapjan végez, példaul

da) VPN user-ek felvétele,

db) DNS zoénakba uj rekord felvétele,

dc) Visszaallitas mentésbol, sziikség esetén adatvisszaallitas.
Amennyiben az lizemeltetési leirds és segédletek alapjan az esetet nem sikeriilt megoldani,

akkor a Vallalkozo6i infrastruktura és alkalmazas iizemeltetok a hibat eszkalaljak a Level 4
szint felé az alabbiak szerint:

ea) KRETA Ellen6rzd, Pedagogus Naplo, Admin, eUgyintézés, Pénziigyi modul szintii
problémak — fejlesztok,

eb) KRETA Kozponti Rendszermodul és ESL funkcionalitas alkalmazas szintii
problémak — fejlesztok,

ec) KRETA Poszeidon — Poszeidon alkalmazas timogatés (Poszeidon HelpDesk),

ed) SQL problémak — eKRETA SQL fejlesztdk, Microsoft SQL MVP, Mérndk tamogatas
(SQL).

ee) System Center (DPM, SCOM, SCO) — Mérnok tamogatas (System Center),

ef) Windows — Mérnok tamogatas (Windows),

eg) F5— Mérnok tamogatas.

2.5.2. Tervezett, proaktiv feladatok

a)

Patch menedzsment, azaz a rendszer komponenseihez kiadott gyartéi hotfixek, notes-ok
biztonsagi javitasok €s frissitések tesztelése, elore tervezett, litemezett és ellendrzétt modon
torténo telepitése.
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b) Level 4 szakértok altal készitett lizemeltetési utasitasok alapjan karbantartasi feladatok
elvégzése a rendszer egyes komponensein. Ezeket elére meghatarozott id6kozonként és
forgatokonyv alapjan kell elvégezni. Ide tartozik bizonyos rendszerfunkciok rutinszerii
ellendrzése is, példaul visszaallitasi tesztek, cluster failover tesztek vagy telephely valtasi
tesztek elvégzése.

c) Az ismétlddo vagy azonos okokra visszavezethetd bejelentések csoportositasa, gyijtése,
az lizemeltetési utasitdsok finomhangolasanak, tovabb fejlesztésének eldokészitése.

d) Level 4 szakért6k altal megtervezett ¢és tizemeltetési utasitasban vagy egyedi
implementacios tervben részletezett modositasok implementalasa, példaul:

da) valamely szolgaltatas esetében telephelyvaltas a szakmai teriilet altal elkészitett és
tesztelt leiras alapjan,

db) valamely alkalmazas esetében scale-out, azaz 0j alkalmazas szerverek lizembe allitasa
a szakmai teriilet altal elkészitett ¢és tesztelt leiras alapjan,

dc) alkalmazas tlizfal szabalyrendszerének modositasa,
dd) Mentés konfiguralasa,

de) monitoring beallitasok modositasa.

2.6. VALLALKOZOI SZOLGALTATASI SZINTEK, RENDELKEZESRE ALLAS
MERESE

A szolgaltatasi szinteknek szazalékosan, évi 98%-o0s munkaiddbeli rendelkezésre allasnak kell
megfelelni.

Infrastruktira szolgaltatds rendelkezésre allasa a fizikai kornyezet mitkodésének mérésével
keriil monitorozasra.

Alkalmazas szolgaltatds rendelkezésre allasat vagy az alkalmazas elérhetOségét vizsgalo
szintetikus tranzakcidval, vagy ha az adott alkalmazasnal ez megoldhato, ott az alkalmazéasba
bejelentkezést szimulalo szintetikus tranzakcidval torténik.

A mérések 7/24-ben, elére meghatarozott idékozonként (példaul 1 perc) futhatnak, de az SLA
kimutatas csak a munkaiddbeli mérések alapjan fog késziilni. Uzemsziinetnek a 3. hibds mérés
¢s az ezt koveto elsé helyes mérés kozott eltelt idd szamit. A web mérések javasolt timeoutja
alacsonyabb, mint a mérési idokoz (példaul 1 perces mérések esetén 50 masodperc).

A mérések Osszesitése havonta, minden tamogatott honap utols6 munkanapjan torténik. A
kimutatasnak egyértelmiien tartalmaznia kell az 6sszesitett szazalékos rendelkezésre allast, ha
volt iizemsziinet, akkor az lizemsziinetek kezdetét és végét valamint — amennyiben ez ismert —
az lizemsziinetet kivalté okokat.
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A méréseket az adott teriilet feleldsei, szerzddott partnerek készitik sajat eszkozeikkel. A
felhasznalo szervezet ezektdl fliggetleniil sajat maga is végezhet referencia méréseket uigy, hogy
ez nem veszélyeztetheti a rendszer biztonsdgos miikodését.

HW Infrastruktara miatt részleges vagy teljes ledllas nem szamit bele az alkalmazas SLLA-jaba.
Elore bejelentett, 3. fél altal kezdeményezett iizemsziinet (példaul aramszolgaltatas kimaradasa)
nem szamit bele az alkalmazésinfrastruktira SLA-jéba.

A nem meghatdrozhat6 eredetli (infra vagy alkalmazas) ledllas esetén az eset kivizsgaldsa az
adott tertletért felelos (beleértve a NISZ-t, tovabba Vallakozot) feladata, a felhasznalo
szervezet csak koordinélja a hibakeresést és kozvetit a felek kozott.
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3. INFORMATIKAI SZOLGALTATASI IDOSZAKOK TiPUSAINAK UTEMEZESE

Szolgaltatas megnevezése

Informatikai szolgaltatasi idészak a 2023/2024-es tanévben

Aktiv idészak
. Munkanapokon
. . et g Fokozottan kiemelt ( gy .
Feladat Tevékenység Kritikus iddszak s 1 n munkaidében: Passziv
idoszak sz
normal idoszak;
munkaidon tul:
csokkentett iddszak)
-tol -ig -tol -ig -tol -ig -tol -ig
Statisztika Tanév eleji statisztikai szerz6dés 2023.10.23. szerz8dés
adatszolgéltatasok hatalybalépésétdl 18:00 hatalybalépésétol —
2024.08.31.
Félévzaras Félév zarasaval kapcsolatos 2024.01.06. | 2024.01.22.
feladatok 8:00 18:00
Beiratkozas Az altalanos iskola els6 2024.04.01. 2024.04.30.
évfolyamara torténd beirat- 8:00 18:00
kozas adminisztralasa,
informatikai tAmogatasa
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Szolgaltatas megnevezése

Informatikai szolgaltatasi idoszak a 2024/2025-es tanévben

AKktiv idészak
. (Munkanapokon
Feladat Tevékenység Kritikus idészak FOKOZ.O t:[,an AEEE munkaidében: Passziv
idoszak 2 QR
normal idoszak;
munkaidon tual:
csokkentett iddszak)
-tol -ig -tol -ig -tol -ig -tol -ig
Tanévkezdés ﬁatirga‘t‘;‘shtt:xgn ek | 20240821 | 2024.00.18. | 2024.08.01. | 2024.08.19.
peso @ L CYSEEER, 8:00 18:00 8:00 18:00
modositasok elvégzése
Statisztika Tanév eleji statisztikai 2024.09.30. | 2024.10.23. 2024.09.01. — 2025.01.31.
adatszolgaltatasok 8:00 18:00
Félévzaras Félév zarasaval kapcsolatos 2025.01.06. | 2025.01.22.
feladatok 8:00 18:00
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